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I
摘要
作为网络化和信息化时代必不可少的身份识别手段，生物特征识别技术已成
为国内外的前沿热门研究方向。掌纹识别作为一项新的生物识别技术，具有可靠
性高、识别速度快、成本较低、易于使用以及可接受程度高等优点，得到广泛的
关注和重视，具有较高的研究价值和广泛的应用前景。
本文对掌纹图像身份识别系统相关技术进行研究，并设计出一个掌纹身份识
别系统。本文主要做了以下工作：
1．研究了掌纹图像的预处理技术，包含掌纹图像的灰度化、二值化、定位、
感兴趣区域的裁剪以及尺寸的归一化。通过研究分析，本文在掌纹图像定位分割
算法上进行改进，提出了一种基于手掌轮廓八方向链码的边界跟踪方法来提取轮
廓特征点，然后基于轮廓特征点实现图像的定位分割，并详细介绍了该算法原理。
最后，进行了对比实验，并对实验结果进行分析，实验结果表明，本文提出的改
进算法要比基于圆盘的算法定位分割效果好，准确率达到了 95%以上，且所用时
间也仅需 0.3s 左右，达到了改进效果。
2．研究了各类掌纹图像识别技术，并根据本文设计的系统需求，在掌纹特
征提取识别算法方面进行了改进，提出了一种二维 Gabor 小波变换与 Fisher 掌相
结合的识别算法，并对该算法原理进行了详细介绍。最后，进行了对比实验，并
对实验结果进行分析，实验结果表明，本文提出的掌纹识别方法要比二维 Gabor
小波变换方法和 Fisher 掌方法识别效果好，识别率达到了 95%以上，弥补了单独
使用这两种方法进行识别时所具有的不足，达到了改进效果。
3．设计了一个掌纹图像身份识别系统，实现了用户注册、用户删除以及用
户身份识别的功能。然后，对本系统进行性能测试，测试结果表明，本系统具有
良好的识别率（等误率低于 5%），以及较好的识别效率（所需时间 0.5s 左右）。
关键字：掌纹识别；预处理技术；识别技术
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Abstract
As a network identification and information age essential identification means,
biometric identification technology has become a popular research frontier at home
and abroad. Palmprint recognition, as a new biometric technology, has the advantages
of high reliability, fast identification, low cost, easy to use and high degree of
acceptability, has attracted wide attention and attention, and has high research value
and extensive Application prospects.
This paper studies the related technology of the palm image image recognition
system and designs a palmprint identification system. This article has done the
following work:
1. The preprocessing technique of palmprint image is studied, including the
grayation, binarization, localization of the palmprint image, the cropping of the region
of interest and the normalization of the size. Through the research and analysis, this
paper improves the palmprint image localization and segmentation algorithm, and
proposes a boundary tracking method based on the eight-direction chain code of the
palm contour to extract the contour feature points, and then realize the image
segmentation segmentation based on the contour feature points and detailed The
principle of the algorithm is introduced. Finally, the comparison experiment is carried
out, and the experimental results are analyzed. The experimental results show that the
improved algorithm proposed in this paper is better than the disk-based algorithm, and
the accuracy rate is more than 95%, and the time is only 0.3s, to achieve the
improvement effect.
2. This paper studies various kinds of palmprint image recognition techniques
and improves them according to the system requirements designed in this paper, and
proposes a recognition algorithm combining two-dimensional Gabor wavelet
transform and Fisher's palm, The principle of the algorithm is described in detail.
Finally, the comparison experiment is carried out, and the experimental results are
analyzed. The experimental results show that the palmprint recognition method
proposed in this paper is better than the two-dimensional Gabor wavelet transform
method and Fisher palm method, and the recognition rate is more than 95% ,and the
use of these two methods to identify the lack of identification, to achieve the
improvement effect.
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3. Designed a palm image image recognition system, to achieve the user
registration, user delete and user identification function. Then, the performance test of
the system, the test results show that the system has a good recognition rate (less than
5% error rate), and better identification efficiency (time required for about 0.5s).
Key Words: Palmprint Identification; Pretreatment Technology; Recognition
Technology
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第一章 绪论
1.1 课题研究背景及意义
如今，科技的蓬勃发展以及互联网、物联网的普及，引来了信息安全隐患问
题，此问题的解决方案越来越受到人们的重视，而其中身份信息的保护尤为重要。
大到国家机关设备，小到老百姓日常生活所接触的各种电子设备，都无处不在地
存在着信息安全隐患问题。然而，传统的身份识别方法比如机械钥匙、暗号、“密
码+口令”、身份证、驾照、手印、签名等，这些都存在许多缺陷，例如不易携
带、易被盗、易被仿造、易丢失、易被破解泄露、易被遗忘等。因此，传统的身
份识别方法已达不到人们的需求[1]。
基于生物特征的识别技术因其可靠、唯一、固定、方便且不可丢失、不易被
仿造和替换等特点，加之信息技术的迅猛发展为其提供了不可或缺的技术支撑。
因此，这种识别技术迅速吸引了广大研究者进行深入研究并应用到人们生活的方
方面面。
到目前为止，被普遍应用于身份识别的生物特征已遍及身体各部位，而基于
掌纹特征的识别技术由于拥有以下优势得到了广泛重视：
1．此识别技术对所获图像的质量要求比较低，对图像采集环境的要求也比
较低，且噪声对图像产生的影响较少。因此，该识别技术对采集设备要求不高，
可以是精确度比较高的专门设备，也可以是随手可得的手机电脑摄像头。因此，
基于掌纹特征的识别技术取样简单方便、采集设备成本低且容易获得。
2．掌纹特征只受基因控制，具有终生唯一不变性特点，且不像其他身体部
位特征容易被磨损，并且掌纹特征分布范围比较大，所以包含的信息量较大，不
容易被仿造，所以，此识别技术可靠度较高。
3．由于掌纹信息的采集不涉及人体敏感部位，且不涉及个人隐私，因此用
户比较容易接受。
4．掌纹区域比较大，能获取的特征信息比较多，因此，识别准确率比较高。
5．掌纹有很多类型的特征，在识别时，可以单独使用某一种特征，也可以
结合几种特征进行识别，当结合几种特征进行识别时会得到很高的识别率。
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综上可知，掌纹识别技术拥有其独特的优势外还能弥补其他方法的不足，因
此，它是一种很有研究价值的识别方法，具有较高的应用潜力，所以本课题是值
得深入研究的。
1.2 生物特征识别技术
生物特征识别技术是利用人的生理特征和行为特征，通过某种识别算法来识
别个人身份的技术[2]。同以往的身份识别技术相比，基于生物特征的身份识别技
术拥有便利快捷、安全可靠、不易被仿造等优势。所以，使用此技术开发的身份
识别系统拥有更高的识别率和识别效率，方便可靠。目前，基于生物特征的身份
识别系统的开发得到了众多学者的深入研究，且此类系统已慢慢应用到各领域。
随着科技与物联网技术的迅速发展，全球信息安全问题亟待控制与解决。为
了能够长久安全地使用互联网，实现全球信息的持续性共享，人们需要不断寻找
新的方法，生物特征识别技术在这样的背景下得到了飞速发展和普遍应用[3]。
常用的生物特征识别技术描述如下：
1．指纹识别技术是人们最早接触使用的身份识别技术。由于指纹是由基因
控制的，每个人的指纹不一样，所以根据这个特点人们研发了基于指纹的身份识
别系统。但是，指纹纹络比较浅，为了保证能够获得较准确的指纹特征，在获取
指纹前一定要保证手指干净。总的来说，指纹识别方法拥有以下优势：识别率较
高；获取指纹的设备目前比较前卫，成本也日渐降低；能被人们广泛接受，易于
推广；指纹具备再生性等。但同时也存在一些缺陷：手指是经常用的部位，本身
指纹就比较浅，所以更容易被磨平，很难采集到合意的指纹；获取指纹时对手指
的外在条件要求也比较高，比如手指不能太脏、太湿、太用力或者太不用力按压
等都会影响采集质量；另外，随着年龄的增大，人们的皮肤纹理都会相应的变化，
影响识别率；科技的迅猛发展，引发各种先进技术的产生，使得指纹已经能够被
仿造复制[4]。
2．人脸识别技术是通过识别人的脸部特点来实现身份识别的。人脸识别是
非接触式的，识别对象不需要和采集设备直接接触，但是识别率极易受到人脸角
度、位置和周围光线环境的影响。同时，人脸也极易因化妆、整容、表情姿态以
及年龄增长等因素而发生变化，因此，人脸识别技术可靠度有待提高，易被仿造。
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而要想不受这些因素影响得到较准确的结果，又需要使用技术高端的获取设备，
从而会提高成本，同时也会阻碍使用范围的扩大。所以，为了能够降低使用成本，
人脸识别技术还需要在很大程度上进行改进和完善[5]。
3．虹膜识别技术是基于虹膜信息具有唯一性特征来实现身份识别的[6]。此
识别方法的优点有：用户不需要和设备直接接触；具有唯一性和无法复制的特点；
设备识别精度高且无需维护；识别速度快等。但也有许多缺陷：识别设备造价高，
难推广；人们对这种识别方法的认知度低，不易被用户接受；采集方式受限，且
需要在高精确的设备环境下才可取得较准确的图像等。
4．视网膜识别技术也是基于其具有唯一性特征来实现身份识别的，和虹膜
识别原理差不多。视网膜是人眼球的重要神经部位，有许多细小血管分布在其周
围，而每个人的这种血管分布是唯一的，所以利用此特征可以进行身份识别。视
网膜识别技术的优点是：准确可靠；识别对象不需要和设备直接接触；由于视网
膜属于神经部位所以不易变化，固定性强，也不易被伪造等。其缺陷是：图像获
取设备庞大且昂贵，不利于推广使用；人们对此技术的认知度低，很难被使用者
接受。
5．语音识别技术是基于人们发音的唯一性特征实现身份识别的。每个人的
发音特点都不一样，将音波转化为设备能够识别的特征，通过特征识别匹配进而
达到身份识别的效果。该识别方法的优点是：属于非接触式识别技术，即识别用
户不需要和采集设备接触；人们对该方法的认知度比较高，容易被用户接受等。
其缺陷是：容易受外界噪声的影响，造成识别率下降；人的声音很容易被模仿，
所以该方法可靠度不高；不同年龄阶段，人的语音特征也很容易改变；在不同环
境、心情状态下，人的语音都会改变，所以该识别方法很难保证准确度；高精确
度的采集设备造价昂贵也不利于大范围使用。
6．签名识别技术是基于每个人写字风格习惯的唯一性特征实现身份识别
的。每个人的字体差异不仅体现在字体长相的不同，更体现在每个人写字时的力
度、每一笔划的方向、长短及大小等方面。签名识别有两种形式：静态签名和动
态签名。静态签名只使用签名的几何特征；动态签名除了基于字体的几何特征外，
还基于写字时的力度、速率等特点[7]。该识别方法的优点是：使用时间最久，普
及范围最广，是人们最熟悉的，也是最易被用户接受和喜爱的方法；这种方法也
存在很多缺陷：毕竟一个人的书写特点习惯需要时间的积累和坚持不懈的毅力才
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能保持不变，所以一旦不经常书写就很容易改变；而且不同年龄阶段，每个人的
书写习惯也会随之改变，不同的心情状态下，书写特点也可能改变；同时，一个
人的字体也很容易被仿造。所以，此识别方法可靠度比较低，还需要在很大程度
上进行研究改进。
7．步态识别技术是基于每个人的走路风格特点的唯一性特征实现身份识别
的。每个人在走路时都有各自的走路风格习惯，使得每个人身体各部位呈现一定
规律。识别时，先记录一段识别者行走时的视频录像，然后按时间顺序提取出每
一帧图片特征进行计算分析。该识别方法的优点是：属于非接触式方法即识别用
户不需要与采集设备接触；人们对该方法的认知度高易被用户接受；此方法获取
的识别信息比较多，有利于识别率的提高等。但此方法也存在一些缺陷：获取的
图像量庞大，需要较大的运算量，因此，识别效率比较低；此外，该方法起步比
较晚，可靠度还有待认证[8]。
8．DNA 识别技术是基于每个人（除了双胞胎）的 DNA 唯一不变性特征来
实现身份识别的。除了双胞胎，每个人的 DNA 分子结构都是唯一的，通过对其
进行采集分析便可达到准确识别身份的效果。该方法的优点是：DNA 属于人体
细胞分子结构，是终生不变的，更不可能被仿造，因此识别率比较高；另外，身
体各组织部位都含有 DNA，所以易获得。但也存在一些缺陷：DAN 的鉴别需要
在特定的环境和设备下才能完成，需要较长的识别时间，因此识别效率比较低，
花费也比较昂贵，所以此方法不易普及到普通老百姓日常生活中；此外，有些病
症会改变人体内的 DNA 组织结构，所以患有此类病症的识别者可能无法正确鉴
别[9]。
9．手形识别技术是基于每个人的手掌几何形状的唯一性特征来实现身份识
别的。手形的几何形状特性包括手掌的大小、宽度、长度、轮廓等，以及手指的
长度、宽度、轮廓等。当人体成年之后，手形就不会随着年龄增长而变化，因此，
利用这些特征就可达到身份鉴别的效果。该方法的优点是:手形特征不受环境的
影响而改变，特征简单易采集，采集设备要求低，识别速度快，人们对此方法的
认知度高且易被采纳。其缺陷有：在体型定格之前，人的手形还是会受年龄的因
素而改变，因此，该方法可靠度不高。
10．掌纹识别是基于每个人手掌中心区域纹络信息的唯一性特征来实现身
份鉴别的。每个人的手掌中心区域内的纹理信息是独特的且终生不变的，通过提
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取识别这些信息便可达到身份识别的目的。该方法的优点是：特征信息具有唯一
不变性且信息量大，识别率高，可靠度高，受采集环境影响较小，获取过程快捷
方便，易被用户接受。其缺陷是：该方法起步相对较晚，有关识别算法还需进一
步研究完善。
据以上所述，在此对各类识别方法的性能进行了对比，如表 1-1 所示：
表 1-1：生物特征识别技术的比较
生物特
征
普及性 独一性 不变性 易获取
性
正确性 易采纳
性
防伪造
性
指纹 中 高 高 中 高 中 中
人脸 高 低 中 高 低 高 低
虹膜 高 高 高 中 低 高 低
视网膜 高 高 高 低 高 低 低
语音 高 低 低 高 中 高 高
签名 低 低 低 高 低 高 高
步态 中 低 低 高 低 高 中
DNA 高 高 高 低 高 低 低
手形 高 中 中 高 低 高 低
掌纹 中 高 高 高 高 中 高
根据上表可以看出，各类生物特征识别方法都是不完美的，都存在或多或少
的缺陷，所以都还有很大改进和完善的空间。作为起步较晚的掌纹识别技术，具
有自身的优势外，又弥补了指纹识别方法的不足，在身份识别技术研究中逐渐受
到众多研究者的重视，并且越来越多的掌纹身份识别系统应用到人们的生活中。
所以，该识别方法潜在着较高的研究价值。
1.3 掌纹识别特征
掌纹识别是基于人手掌有效区域内的纹络特征进行身份识别的技术[10]。掌纹
识别技术方便快捷，具有永久不变性、独一性、可靠性等优势，充分弥补了其他
基于生物特征的身份识别技术的不足[11]。现阶段对掌纹识别技术的研究主要涉及
掌纹的物理结构特征和几何特征[12]。
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每个人的掌纹生来不同，它是由基因决定的，并且也不会因后天环境的影响
发生改变。即使掌纹表皮剥落，新生的掌纹依旧和原先相同。所以，掌纹具有独
特、固定、可靠等优点。
掌纹面积比较大，具有很多参考信息，主要有屈肌纹、褶皱、三角点、脊纹
[13]，其中最显眼的三条纹线即为屈肌纹。如图 1-1 所示，在识别掌纹时，能够参
考的掌纹特征主要有以下几个方面：
 几何特征（Geometry):指的是有关掌纹形状的特征，比如长、宽、厚度、
面积等，这是最简单最直观的特征，不需要很复杂的特征提取算法就可获取。不
过这些特征在不同年龄段是有变化的，可靠度较低，所以，一般不采用此特征进
行识别[14]。
 屈肌线特征（Principal line):包括其形状特征（走向、斜率等）以及空间
特征（分布位置等）[15]。这些特征拥有独一性、稳定性等特点。由于纹线比较深，
所以，即使在清晰度比较低，同时存在噪声影响的掌纹图像中也能获得。在识别
小规模数据库时，利用屈肌线特征能达到较完备的识别效果，但对于较大的数据
库，识别效果不太理想，还需要结合其他特征实现[16]。
 皱纹线特征（Wrinkle)：指的是那些比屈肌纹细的纹络线，是一些不规
则的曲线或是直线。因为个数比较多，分布范围比较广，所以能够提供比屈肌线
更多的信息。对于较大的数据库，依然能达到较好的识别效果。皱纹线比较明显，
因此，在低分辨率和有噪声影响的掌纹图像中也能获取。但是，皱纹线较多且分
布较散，所以计算量比较大[17]。
 三角点（Delta point）特征：指的是手指根部三角区域的中心点。其含有
的信息量较少，一般需要结合其他特征进行识别。此外，三角点也可作为手掌定
位参考点[18]。三角点比较浅，在高分辨率图像中才能准确获得。
 脊线细节特征（Minutiae)：指的是掌纹中和指纹相似的细小纹线，所以
可以运用指纹的提取方法来提取此特征。但是，脊线太细太浅，与三角点相似，
需要在高分辨率图像中才能准确获得[19]。
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